RODO - blaski i cienie nowej regulacji unijnej

W dniu 25 maja 2018 roku zaczeto obowigzywaé w Polsce Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE ( 0og6élne rozporzadzenie o ochronie danych) —
RODO.

Od tej daty w catej Unii Europejskiej obowigzuje jeden zbior przepisow dotyczacych ochrony
danych majacy zastosowanie do wszystkich firm prowadzacych dziatalnos¢ w UE, niezaleznie od
miejsca ich siedziby.
Wprowadzane przepisy zaostrzajg zasady dotyczgce ochrony danych:

o obywatele zyskaja wigksza kontrole nad swoimi danymi osobowymi

e przedsiebiorcy otrzymaja korzysci wynikajace z rownych warunkow dziatania.
W $lad za RODO zostata znowelizowana w Polsce ustawa o ochronie danych osobowych ( Dz.U.
z 2018 r. poz. 1000 ).
Obecnie organem wiasciwym do spraw ochrony danych osobowych na terytorium Polski jest
Prezes Urzedu Ochrony Danych Osobowych- PUODO utworzony ustawa z 10 maja 2018 r.
0 ochronie danych osobowych. Jest to rowniez organ nadzorczy w rozumieniu RODO. Prezes
Urzedu jest prawnym kontynuatorem Generalnego Inspektora Ochrony Danych Osobowych-
GIODO. Zachowat jego majatek, wierzytelnosci oraz przejat wszczete przez niego postepowania.
Prezesa Urzedu powotuje i odwoluje Sejm za zgoda Senatu . Kadencja Prezesa Urzedu trwa 4 lata,
liczac od dnia zlozenia Slubowania. Prezes Urzedu po uplywie kadencji wykonuje swoje
obowigzki do czasu objecia stanowiska przez nowego Prezesa. Obecnym Prezesem Urzgdu jest od
16 maja 2019 r. Jan Nowak.
Czym zajmuje si¢ PUODQO?
W przypadku naruszenia przepisOw o ochronie danych osobowych, osoba, ktorej dane dotycza,
moze zlozy¢ skarge do Prezesa Urzgdu Ochrony Danych Osobowych. Po przeprowadzeniu
postepowania w sprawie, Prezes Urzedu — jezeli doszto do naruszenia — w drodze decyzji
administracyjnej nakazuje przywrocenie stanu zgodnego z prawem. PUODO naktada kary
pieni¢zne za naruszenie przepisow 0 ochronie danych osobowych.
Od decyzji PUODO mozna odwota¢ si¢ do sagdu administracyjnego.
UODO zajat si¢ wieloma sprawami z zakresu stosowania RODO.
Najwyzsza kare za naruszenie prawa o ochronie danych osobowych otrzymata Spotka Bisnode.
Dr Edyta Bielak-Jomaa, owczesny prezes UODO ukarala jedng z firm zajmujacych si¢

dostarczaniem informacji o kontrahentach. Zarzucita jej, ze nie dopehita obowigzku
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informacyjnego wobec 0s6b prowadzacych jednoosobowg dziatalnos$¢ gospodarczg i natozyta 220
tys. euro kary. Chodzi o dane 3,6 min os6b prowadzacych aktualnie dziatalno$¢ gospodarcza
12,33 mln tych, ktorzy ja zawiesili. Firma bedac $wiadoma podjetej przez Urzad Ochrony Danych
Osobowych decyzji poinformowata, ze nie planuje wykonaé¢ obowigzku informacyjnego wobec
osob, co do ktorych nie ma adresu mailowego. Sklania si¢ do usuniecia ich rekordéow ze
swojej bazy. Jednoczeénie spotka podkresla, ze kwestionuje interpretacjc UODO dotyczaca
proporcjonalnego wysitku. Jak podaje spotka w przypadku posiadania adresu mailowego
(posiadali 679 000 adreséw mailowych) obowigzek informacyjny zostat spelniony poprzez
wysyltanie wiadomos$ci na znane adresy mailowe. Zadanie dodatkowego wystania informacji
na 5,7 miliona adresow wiascicieli spotek jednoosobowych oraz czlonkéw zarzadow miedzy
innymi poczta tradycyjna lub telefonicznie, nie moze by¢ postrzegane jako podejmowanie
proporcjonalnych staran. Dlatego spdtka miata zamiar odwota¢ si¢ do Wojewddzkiego Sadu
Administracyjnego, a jesli bedzie tak potrzeba réwniez do Trybunatu Sprawiedliwosci UE. W tej
sprawie wydaje si¢ naturalnym zadanie pytania prawnego do TSUE — ocenit dr Pawet Litwinski,
adwokat, partner w kancelarii Barta Litwinski. - Pojecie niewspélmiernie duzego wysilku byto
znane juz w dyrektywie 95/46/WE, a nigdy nie bylo interpretowane na poziomie europejskim.
Co wiecej, z wypowiedzi samej spétki wynika, ze byla kontrolowana w innych krajach UE,
gdzie stosuje te same praktyki i te praktyki nie zostaly zakwestionowane. Mamy wiec
przyklad braku spéjnosci w stosowaniu przepisow RODO, a przeciez zapewnienie tej wlasnie
spojnosci bylo jednym z celow przyjecia RODO - podkresla Pawet Litwinski. Zdaniem spétki
udzielanie informacji poprzez kanaty cyfrowe, poczta elektroniczng lub umieszczanie ogloszen
w ogolnopolskich portalach informacyjnych jest bardziej pozadane, zarowno przez odbiorcéw, jak
1 wysylajacych. Dr Mirostaw Gumularz, radca prawny z kancelarii GKK Gumularz Kozik uwaza
jednak, ze to, czy to dobry sposob powinno wynika¢ z analizy ryzyka. - Dopiero analiza ryzyka
moze wskazac¢, czy sposob realizacji wymogu przewidziany przez administratora (np. wysytka
listu, telefonicznie, w mediach, etc.) jest odpowiedni. Urzad slusznie zwrocit uwage, ze brak
spetnienia obowigzku informacyjnego moze by¢ zrédltem ryzyka (np. mozliwos¢ pozbawienia
praw). Nie mniej brakuje informacji co do jego poziomu. Czy jest ono wysokie, niskie, etc.?. A to
jest kluczowe. Zadat pytanie czy Urzad weryfikowal jak spotka szacowata ryzyko? Czy w ogole
spotka je szacowata? Z decyzji to wprost nie wynika - podkreslit Mirostaw Gumularz ( prawo.pl-

https://www.prawo.pl » kogo-ukaral-uodo-za-naruszenie-rodo,391858).

Informacyjnie mozna poda¢, ze pierwsza natozong kara przez Urzad byta kara w wysokosci 943

tys. zl. za niedopetnienie obowigzku informacyjnego.
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Jak z tego wynika Urzad korzysta ze swoich prerogatyw i jezeli w wyniku kontroli stwierdzi
uchybienia w zakresie stosowania RODO nie wacha si¢ si¢ga¢ bo wysokie kary finansowe.
Zamierzeniem RODO jest ochrona podstawowych praw i wolnosci o0séb fizycznych,
w szczegolnosci ich prawa do ochrony danych osobowych.

RODO rozpoczyna si¢ od motywow jest ich 173. Znajomo$¢ tych ogolnych klauzul jest istotna
1 pomaga zrozumie¢ czg¢sto wydawaloby si¢ niejednoznaczne sformutowania artykutow.

Jak wyzej wspomniano ma ono zastosowanie do przetwarzania danych osobowych w zwigzku
z dziatalnos$cig prowadzong w krajach nalezgcych do Unii Europejskiej.

Zeby wlaéciwie odczytywaé ten akt prawny to oprocz zakresu terytorialnego uregulowanego
w art. 3 wazne Sg podstawowe definicje takie jak: administrator, dane osobowe, przetwarzanie,
profilowanie pseudonimizacja; dlatego w tym miejscu postaram si¢ je przyblizy¢. Przez
administratora nalezy rozumie¢ osobg¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspdlnie z innym ustala cele 1 sposoby przetwarzania danych
osobowych. Dane osobowe oznaczaja informacje 0 zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, w szczegdlnosci imig i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy, jeden lub kilka szczegdlnych czynnikéw okreslajacych
fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos$¢ osoby fizycznej. Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adoptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie przez przesylanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowanie
lub taczenie, ograniczanie, usuwanie lub niszczenie. Profilowanie to dowolna forma
zautomatyzowanego przetwarzania danych osobowych, ktéra polega na wykorzystaniu danych
osobowych do oceny niektorych czynnikow osobowych osoby fizycznej w szczegdlnosci do
analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania si¢. Natomiast pseudonumizacja oznacza przetworzenie danych
osobowych w taki sposob by nie mozna juz bylo ich przypisa¢ konkretnej osobie, ktérej dane
dotycza bez uzycia dodatkowych informacji.

Jak wynika z przytoczonych definicji sg to pojecia bardzo szerokie do tego stopnia, ze powstala
watpliwos¢ czy posiadanie kalendarza z wizytowkami implikuje koniecznos$¢ stosowania rygorow
z RODO. Cata trudno$¢ polega na wlasciwej interpretacji zeby zachowac¢ si¢ zgodnie z prawem,

a jednoczesnie unikng¢ absurdalnych rozwigzan.



Zgodno$¢ przetwarzania danych osobowych jest spetniona jezeli zachodzi jeden z ponizszych
warunkow (art. 6):

- osoba ktorej dane dotycza wyrazita zgode;

- jest niezbedne:

do wykonania umowy;

do wykonania obowigzku prawnego administratora;

do ochrony zywotnych intereséw osoby;

do wykonania zadania realizowanego w interesie publicznym (e);

do celéw wynikajgcych z prawnie uzasadnionych interesow realizowanych przez administratora
lub osobeg trzecia (f).

Jezeli przetwarzanie danych odbywa si¢ na podstawie zgody, administrator musi by¢ w stanie
wykazac, ze 0soba, ktorej dane dotyczg wyrazita taka zgodg. Zgoda musi by¢ pisemna. Zapytanie
o zgode musi by¢ przedstawione w sposob pozwalajacy wyraznie odrdzni¢ je od pozostatych
kwestii, w zrozumialej tatwo dostepnej formie, jasnym i prostym jezykiem. Zgoda moze zosta¢
w dowolnym momencie wycofana. Wycofanie zgody musi by¢ rownie tatwe jak jej ztozenie.
Administrator podczas pozyskiwania danych osobowych podaje nastepujace informacje : swoja
tozsamos¢ i dane kontaktowe, dane kontaktowe inspektora danych osobowych, cel przetwarzania
oraz podstawe prawnag, a takze gdy jest to wymagane prawnie uzasadniony interes administratora
lub strony trzeciej (art. 6 ust. 1 f'), informacje o odbiorcach lub kategoriach odbiorcoéw, jezeli ma
to zastosowanie informacje o zamiarze przekazania danych do panstwa trzeciego lub organizacji
mig¢dzynarodowej. W tym celu opracowuje si¢ klauzule informacyjne, ktore dostarcza si¢ osobie,
ktorej dane maja by¢ przetwarzane.

Natomiast jezeli danych osobowych nie pozyskano od osoby, ktorej dotycza to administrator jest
zobowigzany wypekni¢ obowigzek informacyjny z art. 14 RODO, ale moze zwolni¢ si¢ z tego
obowigzku w przypadku gdy osoba, ktorej dane dotycza, dysponuje tymi informacjami, udzielenie
takich informacji okazuje si¢ nie mozliwe lub wymagatloby niewspotmiernie duzego wysitku,
pozyskanie lub ujawnienie jest wyraznie uregulowane prawem UE lub panstwa cztonkowskiego,
dane muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowe;.

Osoba, ktorej dane sg przetwarzane ma prawo dostepu do tych danych, sprostowania, ograniczenia
przetwarzania oraz zadania usuniecia - tak zwane prawo do bycia zapomnianym. Zeby skorzystaé
Z tego prawa muszg by¢ spetnione warunki opisane z art. 17 RODO.

Waznym takze uprawnieniem dla oséb fizycznych jest prawo do zgtoszenia sprzeciwu. Osoba,
ktorej dane dotycza ma prawo w dowolnym momencie wnie$¢ sprzeciw z przyczyn zwigzanych
z jej szczegblna sytuacja wobec przetwarzania danych osobowych opartego na art. 6 ust. 1 lit. )

lub f), w tym profilowania na podstawie tych przepisow. Administratorowi nie wolno juz



przetwarzac¢ tych danych chyba, ze wykaze on istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec interesow, praw 1 wolnosci osoby, ktorej dane dotycza.
Generalnie zabronione jest przetwarzanie danych osobowych ujawniajacych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub §wiatopogladowe, przynaleznos¢ do
zwigzkow zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej chyba, Zze osoba , ktorej dane
dotycza wyrazita zgode lub prawo UE lub panstwa cztonkowskiego przewiduje, iz taka osoba nie
moze uchyli¢ si¢ zakazu, o ktorym mowa powyzej. Zreszta wyjatkow od tego zakazu jest wigcej
1 opisane sg one szczegdlowo w art. 9 ust.2 RODO.

Administrator jest odpowiedzialny za przestrzeganie zasad dotyczacych przetwarzania danych
osobowych i musi by¢ w stanie wykaza¢ ich przestrzeganie ( zasada rozliczalnosci ).
Administrator zobowigzany jest wigc wdraza¢ odpowiednie srodki techniczne i organizacyjne, aby
przetwarzanie odbywato si¢ zgodnie z RODO i aby méc to udowodni¢ gdy zajdzie taka potrzeba.
Jezeli co najmniej dwoch administratorow wspolnie ustala cele i sposoby przetwarzania sg oni
wspotadministratorami. W drodze wspolnych uzgodnien wspotadministratorzy okreslajg zakresy
swojej odpowiedzialnosci chyba, ze przypadajace im obowigzki okresla prawo UE lub panstwa
cztonkowskiego.

Administrator moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi. Jezeli
przetwarzanie ma by¢ dokonane w imieniu administratora zobowigzany jest on korzystac
wylacznie z ustug tych podmiotow przetwarzajacych, ktore zapewniajg wystarczajace gwarancje
wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osob, ktorych dotycza.

W tym miejscu chce wskaza¢ najswiezsza sprawe, ktora dotyczy kary 40 tysigcy zlotych, ktora
natozyl Urzad Ochrony Danych Osobowych na burmistrza Aleksandrowa Kujawskiego. To
pierwsza taka kara dla instytucji publicznej. Samorzad udostepnil dane osobowe zewngtrznej
firmie bez podstawy prawnej. Urzad Ochrony Danych Osobowych dopatrzyt si¢ nieprawidtowosci
przy prowadzeniu Biuletynu Informacji Publicznej w urzedzie miejskim w Aleksandrowie
Kujawskim. Dwie spotki obstugiwaly tam strong internetowg urz¢du. Pierwsza udost¢pnita
biuletyn ze swoich serweréw, a druga dostarczata oprogramowanie do stworzenia i serwisowania
BIP. Prezes UODO stwierdzit, ze obie firmy dysponowaty danymi osobowymi, ale nie byto zadnej
podstawy prawnej. Samorzad nie zawart bowiem umowy powierzenia przetwarzania danych
0sobowych. A to juz naruszenie RODO ( Rzeczpospolita - https://www.rp.pl » Prawo » Samorzqd

» Zadania).

Kazdy administrator lub jego przedstawiciel prowadzi rejestr czynno$ci przetwarzania danych, za



ktory odpowiada.

Administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne
aby zapewni¢ odpowiedni stopien bezpieczenstwa przetwarzania danych. W tym celu stosuje si¢
m. in. pseudonimizacj¢ i szyfrowanie oraz zabezpieczenie poufnosci, integralnosci, dostgpnosci i
odpornosci systemow i ustug przetwarzania.

W tym zakresie wazne jest orzeczenie WSA w Krakowie z dnia 09.04.2019, sygn. Il SA/Kr
133/2019, w ktorym sad stwierdzil, ze w razie kolizji mi¢dzy zasadg jawnosci informacji
publicznych , a ochrona prywatnosci i danych osobowych 0s6b fizycznych, dopuszczalny begdzie
jedynie taki sposob udostepniania informacji publicznej, ktory nie naruszy dobr chronionych ( np.
anonimizacja danych wrazliwych ). W przypadku gdy pomimo dokonania takiego zabiegu
mozliwa bedzie identyfikacja osoby, ktorej dane dotycza nalezy odméwi¢ udostepnienia
informacji publicznej.

W przypadku naruszenia ochrony danych osobowych, administrator bez zbe¢dnej zwtoki ( w miarg
mozliwos$ci nie po6zniej niz 72 godz. od naruszenia ) zglasza je organowi nadzorczemu. W prawie
polskim- jak wyzej wspomniano- takim organem jest PUODO.

Aby przyczyni¢ si¢ do spdjnego stosowania RODO organy nadzorcze krajow unijnych
wspoélpracujg ze sobg, a takze z Komisjg Europejska Stosujagc mechanizm spojnosci, o ktorym
mowa w art. 63 1 nastepnych. W tym tez celu powotano Europejska Rade Ochrony Danych, ktora
monitoruje, doradza, wydaje wytyczne, opinie i rozstrzyga spory.

Waznym punktem unijnego rozporzadzenia s3 srodki ochrony prawnej, odpowiedzialnos¢
i sankcje za niestosowanie si¢ do przepiséw dotyczacych ochrony danych osobowych.

Sprawa przed Trybunatem Sprawiedliwosci, ktora w ostatnich latach byta niezwykle istotna, byta
sprawa C-131/12, Google Spain. W wyroku Trybunat odnidst si¢ nie tylko do kwestii tzw. prawa
do bycia zapomnianym, ale takze, czemu poswigcono znacznie mniej uwagi, do zagadnienia
zakresu terytorialnego stosowania przepisow dyrektywy 95/46/WE. W swoim rozstrzygnigciu
Trybunal uznat hiszpanska jurysdykcje nad administratorem danych osobowych majacym swoja
siedzibe w Stanach Zjednoczonych. W tym celu Trybunat dokonat wyktadni przepiséw dyrektywy
95/46/WE w zakresie prowadzenia dziatalnosci gospodarczej. Trybunat uznal, iz art. 4 ust.
1 lit. a dyrektywy 95/46/WE nalezy interpretowac w ten sposob, ze przetwarzanie danych
osobowych ma miejsce w ramach dziatalnosci gospodarczej prowadzonej przez administratora
danych odpowiedzialnego za to przetwarzanie na terytorium danego panstwa czltonkowskiego
W rozumieniu tego przepisu, jesli operator wyszukiwarki internetowej ustanawia w danym
panstwie cztonkowskim oddzial lub spotke zalezng, ktorych celem jest promocja i sprzedaz

powierzchni reklamowych oferowanych za posrednictwem tej wyszukiwarki, a dziatalno$¢ tego



oddziatu lub spotki zaleznej jest skierowana do oséb zamieszkujgcych to panstwo. Wyrok ten
zaskoczyt samego powoda w sprawie, Google Inc., ktory pozwat hiszpanski organ ochrony danych
osobowych po to, zeby potwierdzi¢ brak jego jurysdykcji nad tym zarejestrowanym
w amerykanskim stanie Kalifornia internetowym gigantem. Trybunat jednoznacznie wskazat, ze
szeroka wyktadnia art. 4 ust. 1 lit. a dyrektywy 95/46/WE jest niezbedna, gdyz ma na celu,
w dobie spoteczenstwa informacyjnego, zapobiezenie pozbawiania jednostek ochrony ich danych
osobowych: ,,(...) z motywow 18-20 i z art. 4 dyrektywy 95/46/WE wynika, iz celem prawodawcy
unijnego bylo niedopuszczenie do pozbawienia jednostek ochrony, do ktérej maja one prawo na
mocy tej dyrektywy, i dlatego przewidzial on w przypadku tejze ochrony szczegdlnie szeroki
terytorialny zakres jej zastosowania.

Odmiennie niz w wyroku w sprawie C-131/12, Google Spain, w sprawie C-230/14, Weltimmo,
problemy w zakresie jurysdykcji dotyczyly ustalenia prawa wilasciwego wewnatrz Unii
Europejskiej: czy do dziatania w przedstawionym stanie faktycznym uprawniony jest organ
nadzorczy ze Stowacji, czy z Wegier, atakze w zgodzie z ktérymi regulacjami krajowymi
powinno si¢ ono odby¢. Weltimmo, spotka prawa stowackiego, twierdzito, ze prowadzi
dziatalno$¢ gospodarcza wytacznie w Stowacji, tj. w panstwie cztonkowskim, w ktérym posiada
siedzibe rejestrowa. Jednoczesnie wegierski organ nadzorczy, opierajac si¢ na wykladni art.
4 ust. 1 lit. a dyrektywy 95/46/WE, uznal swojg wlasciwos¢ wzgledem tej spotki, argumentujac,
ze dziatalno$¢ Weltimmo, operatora strony internetowej z ogloszeniami, koncentrowata si¢ na
terytorium Wegier.

Takze i1wtej sprawie Trybunat wskazatl jako shuszna szeroka interpretacj¢ art. 4 ust.
1 lit. a dyrektywy 95/46/WE, uwzgledniajac przy swojej ocenie rolg internetu. Zgodnie ze
stanowiskiem Trybunatu z przepisoéw dyrektywy 95/46/WE wyltania si¢ ,,elastyczna koncepcja
pojecia prowadzenia dzialalnosSci gospodarczej, odbiegajaca od podejscia formalistycznego,
zgodnie z ktorym przedsigbiorstwo prowadzi dziatalno$é¢ gospodarcza wylacznie w miejscu,
w ktorym jest zarejestrowane. Tym samym w celu ustalenia, czy dana spotka bedaca
administratorem danych prowadzi dziatalno$¢ gospodarcza w rozumieniu dyrektywy 95/46/WE
w innym panstwie czlonkowskim niz panstwo cztonkowskie lub trzecie, w ktorym jest
zarejestrowana, nalezy oceni¢ stopien stabilno$ci rozwigzania organizacyjnego, jak rowniez
faktyczny charakter prowadzenia dziatalno$ci wtym drugim panstwie czlonkowskim,
z uwzglednieniem szczegdlnego charakteru rozpatrywanej dzialalnosci gospodarczej oraz
swiadczenia rozpatrywanych ustug. Dotyczy to w szczegolnosci przedsigbiorstw, ktoére zajmuja
si¢ oferowaniem uslug wytacznie za posrednictwem internetu. Jednocze$nie Trybunal przyjat
bardzo szerokie rozumienie pojgcia ,,prowadzenia dzialalno$ci gospodarczej"”, zakladajac, iz

,obecnos¢ pojedynczego przedstawiciela moze w pewnych okolicznosciach wystarczy¢, aby



istniato stabilne rozwigzanie organizacyjne, jezeli dziala on z wystarczajgcym Stopniem
stabilno$ci, przy pomocy niezb¢dnych $rodkéw do $wiadczenia konkretnych rozpatrywanych
ustug, w danym panstwie cztonkowskim. ( orzeczenia za Polska i europejska reforma ochrony
danych osobowych Bielak-Jomaa E. (red.), Lubasz D. (red.), Bany$ T.A.J., Byczkowski
M., Chomiczewski W., Czerniawski M., Kaczmarek-Templin B., Kaczorowski M., Karwala
D., Kawczynski P., Kawecki M., Konarski X., Kuba M., Lewinski A., Litwinski P., Luczak
J., Piech M., Sibiga G., Witkowska K., Wyka T. WK 2016).

Chociaz orzeczenia te wydano pod rzadami poprzedniego rozporzadzenia, ktore obecnie zostato

zastgpione RODO to utrzymuja one nadal swojg aktualnosc.

Wracajac do polskiego ustawodawstwa nalezy stwierdzi¢, ze administrator odpowiada przed
organem nadzorczym, a takze przed osobg fizyczna, ktorej prawa naruszyt.

Organ nadzorczy naklada kary pienie¢zne rozpatrujac indywidualnie kazdy przypadek, Kary maja
by¢ skuteczne, proporcjonalne i odstraszajace. Stad mozliwo$¢é naktadania wysokich kar do
10.000.000 EUR/20.000.000 EUR, a w stosunku do przedsi¢biorstw do 2%/ 4% catkowitego
rocznego §wiatowego obrotu z poprzedniego roku. ( art. 83 RODO).

Z przegladu decyzji wydawanych przez PUODO wynika, ze oprocz decyzji odmawiajacych
uwzglednienia wniosku lub umarzajacych postepowanie sg tez decyzje w ktorych organ przychyla
si¢ do skarg osob fizycznych 1 naklada kary na administratora.

Jak wyzej wspomniano kazda osoba, ktérej dane dotycza ma prawo wnie$¢ skarge do organu
nadzorczego jezeli uwaza, ze przetwarzanie jej danych osobowych narusza przepisy RODO. Od
decyzji organu nadzorczego ( w naszym przypadku PUODO) przystuguje odwotlanie do sadu
administracyjnego. Postepowanie przed organem administracyjnym jest jednoinstancyjne, a przed
sadem dwuistancyjne.

Oprocz kar pienigznych naktadanych na administratora ( o ktorych powyzej) administrator ponosi
odpowiedzialno$¢ w stosunku do osoby, ktéra poniosta szkode majatkowa lub niemajatkowa
w wyniku naruszenia postanowien unijnego rozporzadzenia. Administrator lub podmiot
przetwarzajacy moze zwolni¢ si¢ z tej odpowiedzialno$ci jezeli wykaze, ze nie ponosi winy za
zdarzenie, ktore doprowadzito do powstania szkody.

W zakresie stosowania RODO na uwage zastuguje Komentarz RODO. Ogo6lne rozporzadzenie
o ochronie danych autorow: Edyta Bielak-Jomaa (red.), Dominik Lubasz (red.), Witold
Chomiczewski, Michat Czerniawski, Piotr Drobek, Urszula Goéral, Magdalena Kuba, Joanna
Luczak, Pawel Makowski, Katarzyna Witkowska-Nowakowska, Natalia Zawadzka WKP, 2018,
a takze Komentarz do art.1 rozporzadzenia nr 2016/679 w sprawie ochrony osob fizycznych

w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich



danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) Paweta
Fajgielskiego WKP, 2018.

Warto wskazaé, ze z komentarzy praktycznych ukazato si¢ opracowanie Wojciecha Kapicy-
RODO a prawo bankowe. LEX/el. 2019 oraz praca pod redakcjag Wojciecha Kapicy, Michat
Cwiakowski, Maciej Gawronski, Joanna Grynfelder, Wojciech Lugowski, Radostaw Obczynski,
Andrzej Otto, Elwira Patsiotos, Beata Paxford, Zuzanna Piotrowska, Jakub Stolarczyk-

Przeciwdzialanie praniu pieni¢dzy oraz finansowaniu terroryzmu. Praktyczny przewodnik.

Trzeba wyraznie podkresli¢, ze RODO w bardzo szerokim zakresie dotyczy bankow. Z tego tez
powodu Zwiazek Bankow Polskich z udziatem przedstawicieli wszystkich wigkszych bankow
w Polsce opracowal Kodeks dobrych praktyk w zakresie przetwarzania danych osobowych przez
banki i rejestry kredytowe. Mozna to okresli¢ jako ,,podrgcznik” wiasciwego postepowania przez
banki w zakresie ochrony danych osobowych.

Jak wspomniano nalezy postgpowa¢ tak aby wypelnia¢ nalezycie obwiazki unijnego
rozporzadzenia przy jednoczesnym niezaktoconym prowadzeniu ustug bankowych.
Przeanalizujmy najczgsciej wykonywane czynno$ci bankowe takie jak przelewy zewngtrzne. Czy
Bank realizujac przelew dla Klienta ma obowiazek informacyjny z RODO?

Zgodnie z opinig dr Arwida Mednisa przy przelewach nalezy ograniczy¢ dane osobowe
i poshugiwacé si¢ wylacznie imieniem i nazwiskiem bez podawania adresu zamieszkania. W takim
wypadku mozna byloby rozwazy¢, ze obowigzek informacyjny nie wystepuje.

Biorac pod uwagg ilos¢ realizowanych takich ustug jak przelewy trzeba mie¢ takze na uwadze aby
przyjete rozwiazanie nie byto antybiznesowe i antyklientowskie.

Czestym instrumentem, ktorym postuguja sie klienci bankow jest polecenie zaptaty. Ustuga ta daje
poczucie bezpieczenstwa, iz nalezno$¢ zostanie zaptacona ( jezeli oczywiscie sg $rodki na
rachunku) bez dodatkowych czynnosci po stronie ptatnika wszystko samodzielnie wykona
Bank. Ustuga ta polega na tym, ze klient Banku bedacy odbiorca w ustudze polecenia zaptaty
uzyskuje od swojego kontrahenta (ptatnika) pisemne zgody na obcigzanie rachunku, nastepnie
klient dostarcza paczke zgdd do Banku. Pracownik Banku przekazuje je do banku ptatnika celem
ich weryfikacji i akceptacji/odrzucenia zgody. Na formularzu zgody umieszczone sg dane ptatnika
takie jak: imig, nazwisko, adres zamieszkania, numer rachunku oraz podpis ptatnika. Nie s3
podawane dane takie jak pesel, czy numer dowodu osobistego. Dokumenty papierowe zgod sa
archiwizowane w Banku. W umowie podpisanej z klientem obecnie nie ma klauzuli

0 przetwarzaniu danych osobowych 0sob trzecich (ptatnikow).

W zwigzku z powyzszym powstaje pytanie jak Bank powinien zachowac si¢ i czy ustuga polecenia



zaptaty bedzie podlegata wszelkim rygorom z RODO ?

Jak wyzej wspomniano polecenia zaplaty sg jedng z form platnosci, ktorg klienci realizujg za
posrednictwem bankéw. Bank w swojej dzialalno$ci opiera si¢ na przepisach prawa w tym dziala
zgodnie z ustawg prawo bankowe 1 ustawg o ustugach ptatniczych. Zgodnie z art. 3 ust. 2 ustawy
o uslugach ptatniczych ,,polecenie zaptaty oznacza ustuge platniczg polegajaca na obcigzeniu
okreslong kwota rachunku ptatniczego ptatnika na skutek transakcji ptatniczej zainicjowanej przez
odbiorcg, dokonywanej na podstawie zgody, ktorej platnik udzielit odbiorcy, dostawcy lub
dostawcy platnika”. Jak wynika z treSci przepisu, zgoda platnika jest elementem niezbednym do
wykonania przez Bank odbiorcy ptatnosci w ramach tej ustugi.

W zwigzku z powyzszym mozna rozwazy¢ w tej ustudze wylaczenie z obowigzku informacyjnego
na podstawie: art. 14 ust. 5 lit ¢) pozyskanie tych informacji jest uregulowane prawem, art. 14 ust.
5 lit d) dane osobowe musza pozosta¢ poufne w zwigzku z obowigzkiem zachowania poufnosci.
W przeciwnym wypadku banki bylyby zobowigzane osobom, z ktorymi de facto nie taczy ich
zaden stosunek prawny do wreczanie klauzul informacyjnych.

Druga czgsto wykonywang czynnoscig po stronie Platnika, jest wnoszenie optat za pomocg tak
zwanych oplatomatow. Tu tez pojawia si¢ zagadnienie zwigzane z ochrong danych osobowych.
Bank oferuje urzadzenia — optatomaty, ktore pozwalaja na dokonanie optat administracyjnych na
rzecz urz¢du przez osoby fizyczne. Czesto urzedy wymagaja aby przy dokonywaniu ptatnosci
osoby fizyczne podawaty swoje dane osobowe: imi¢ i nazwisko, pesel, adres zamieszkania. Dane
te sg przetrzymywane w dziennikach urzadzen i sg przekazywane do systemow bankowych
w tytule przelewu.

W zwigzku z powyzszym obecnie osoby fizyczne aby dokona¢ optaty akceptuja na ekranie
optatomatu klauzule zgodng z zapisami RODO. Bez akceptacji tej klauzuli wykonanie zaptaty
w optatomacie nie jest mozliwe.

Obecnie obserwujemy bum w budownictwie. Powstaja nowe domy, osiedla, apartamentowce.
Zatrzymajmy si¢ na chwile nad rolag dewelopera i banku przy przetwarzaniu danych osobowych
nabywcow w zwigzku z prowadzeniem przez bank mieszkaniowych rachunkéw powierniczych,
do ktorych banki sa zobowigzanie zgodnie z ustawg o ochronie praw nabywcy lokalu
mieszkalnego lub domu jednorodzinnego.

Nalezy wyraznie stwierdzi¢, ze deweloper musi spetni¢ obowiazek informacyjny wobec
nabywcow lokali wynikajacy z RODO., ale co z bankiem ? Czy mozliwe jest zastosowanie
zwolnienia z wykonywania obowigzku informacyjnego na podstawie art. 14 ust. 5 lit. ¢?

Jezeli chodzi o bank to w tym wypadku mozna rozwazy¢ Wylaczenie tego obowiazku wlasnie na
w/w podstawie prawnej ( art. 14 ust. 5 lit. ¢). Zgodnie z lit. ¢) bank moglby si¢ powota¢ na

przepisy prawa krajowego - ustawe deweloperska, ktora w art. 5 nakazuje bankom prowadzenie
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rachunkoéw powierniczych i1 co za tym idzie koniecznos$¢ przetwarzania danych nabywcéow lokali
przez Bank w celu prowadzenia czynnosci ewidencyjnych.

Czesto klienci korzystaja tez ustugi bakowej ,, masowe wyptaty .,

Ustuga polega na realizacji przez Bank gotowkowych zlecen ptlatniczych przesytanych plikowo
systemem bankowosci elektronicznej przez platnika (klienta Banku), wystawionych na rzecz
wskazanych przez niego §wiadczeniobiorcow, beneficjentow wyptlat, z ktérymi Bank nie posiada
zadnych relacji. Do wejscia w zycie RODO banki w ramach $wiadczonej ustugi zawieraly umowe
dwustronna, w ktorej znajdowatly sie zapisy dotyczgce powierzenia bankowi przetwarzania
danych osobowych beneficjentow, w zakresie niezbednym do wykonania ustugi zgodnie z ta
umowa.

Obecnie sytuacja nie ulegta zasadniczej zmianie i przewaza koncepcja podobna do przelewow
zewnetrznych tj. brak obowigzku informacyjnego. W szczeg6élnosci, ze poza imieniem

i nazwiskiem nie sg prezentowane zadne dodatkowe elementy w tym adres zamieszkania, pesel

itp.

Ostatnia powazna polemika Zwigzku Bankow Polskich ( ZBP ) z UODO dotyczy zakazu
wykonywania replik dokumentoéw publicznych. PUODO uwaza, ze kopie dokumentow powinny
by¢ wykonywane przez bank tylko w okreSlonych sytuacjach; praktyka nie powinna by¢
stosowana np. przy zaktadaniu konta, sprawdzania zdolnosci kredytowej, czy zawierania umowy
kredytowej. Natomiast zdaniem ZBP art. 112 b ustawy prawo bankowe stanowi, ze banki moga
przetwarza¢ dane osobowe o0sOb zawarte we wszystkich dokumentach tozsamos$ci o ile ich
przetwarzanie jest zwigzane z celem dziatalnos$ci bankowe;.

Przepisem, ktory wprost mowi o mozliwosci sporzadzania kopii dokumentdéw jest art. 34 ust.
1 ustawy z 01.03.2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowania terroryzmu.
Zgodnie z tym przepisem instytucje obowigzane na potrzeby stosowania srodkow bezpieczenstwa
finansowania mogg przetwarza¢ informacje zawarte w dokumentach tozsamosci i sporzadzac ich
kopie. Instytucje obowigzane z tym banki stosujgc S$rodki bezpieczenstwa finansowego
identyfikuja osoby oraz weryfikujg tozsamos¢. Nadto MSWIA wydato komunikat, z ktorego
wynika, ze prawo nie naktada na banki kar za kopiowanie dokumentow. W zwigzku z tym trzeba
jasno stwierdzi¢, ze nie ma jednolito$ci w tym zakresie, a poglad UODO stoi w kolizji z pogladem
ZBP i komunikatem MSWiA.

Podsumowujac rozwazania nalezy doceni¢ intencje unijnego ustawodawcy bowiem ochrona osob

fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych.

Art. 8 ust. 1 karty praw podstawowych UE oraz art. 16 ust. 1 Traktatu o funkcjonowaniu Unii
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Europejskiej stanowia, ze kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych.
Zasady 1 przepisy dotyczace ochrony osob fizycznych w zwigzku z przetwarzaniem ich danych
osobowych nie moga — niezaleznie od obywatelstwa czy miejsca zamieszkania takich osob-
narusza¢ ich podstawowych praw i wolnosci, w szczegolnosci prawa do ochrony danych
osobowych. Celem RODO jest przyczynianie si¢ do tworzenia przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwo$ci oraz unii gospodarczej, do postgpu spoteczno-gospodarczego,
do wzmacniania i konwergencji gospodarek na rynku wewngtrznym, a takze pomyslnosci ludzi.
Tak wigc RODO harmonizuje ochrony podstawowych praw i1 wolnosci 0sob fizycznych
w zwiazku z czynnosciami przetwarzania danych oraz zapewnienia swobodnego przeptywu
danych osobowych pomiedzy panstwami czitonkowskimi. Przetwarzanie danych tak nalezy
zorganizowac¢, aby stuzyto to ludzkosci. Prawo do ochrony danych osobowych nie jest prawem
bezwzglednym; nalezy je postrzega¢ w konteks$cie jego funkcji spotecznej 1 wywazaé¢ wzgledem
innych praw podstawowych w mys$l zasady proporcjonalnosci. RODO nie narusza praw
podstawowych, wolnosci i zasad uznanych w karcie praw podstawowych- zapisanych
w Traktatach- w szczegdlnosci prawa do poszanowania zycia prywatnego i rodzinnego, domu oraz
komunikowania si¢, ochrony danych osobowych, wolno$ci mysli, sumienia, i religii, wolnosci
wypowiedzi i informacji, wolnosci prowadzenia dziatalnosci gospodarczej, prawa do skutecznego
srodka prawnego 1 dostgpu do bezstronnego sadu oraz réznorodnosci kulturowej, religijnej
i jezykowej. Integracja spoleczno-gospodarcza wynikajaca z funkcjonowania rynku
wewngetrznego doprowadzita do znacznego zwigkszenia transgranicznych przeptywdw danych
osobowych. Wzrosta wymiana danych osobowych pomiedzy podmiotami publicznymi
i prywatnymi w tym m. in. osobami fizycznymi, zrzeszeniami, przedsigbiorcami w Unii. Od
organéw krajowych panstw czlonkowskich prawo Unii coraz czegsciej wymaga, by w celu
wykonania swoich obowigzkow lub w celu realizacji zadah w imieniu organu innego panstwa
cztonkowskiego wspotpracowaly ze sobg i wymieniaty si¢ danymi osobowymi. Szybki postep
techniczny i globalizacja przyniosty nowe wyzwania w dziedzinie ochrony danych osobowych.
Skala zbierania i wymiany danych osobowych znaczaco wzrosta. Dzigki technologii zardéwno
przedsigbiorstwa prywatne, jak 1 organy publiczne moga na niespotykana dotad skale wykorzystac¢
dane osobowe w swojej dziatalnosci. Osoby fizyczne coraz czeéciej udostgpniajg informacje
osobowe i globalne. Technologia zmienita gospodarke i zycie spoteczne i powinna nadal utatwia¢
swobodny przepltyw danych osobowych w Unii oraz ich przekazywanie do panstwa trzecich
1 organizacji miedzynarodowych, rownoczesnie za$ powinna zapewnia¢ wysoki stopien ochrony
danych osobowych. Przemiany wymagaja stabilnych, spdjniejszych ram ochrony danych w Unii
oraz zdecydowanego ich egzekwowania, gdyz wazna jest budowa zaufania, ktéra pozwoli na

rozwoj gospodarki cyfrowej na rynku wewnetrznym. Osoby fizyczne powinny mie¢ kontrole nad
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swoimi danymi osobowymi. ( motywy RODO 1-7).

Aby zapewni¢ wysoki i spdjny stopien ochrony osob fizycznych oraz usunaé przeszkody

w przeptywie danych osobowych w Unii, nalezy zapewni¢ rownorzgdny we wszystkich panstwach

stopien ochrony praw i wolnosci osob fizycznych oraz zapewni¢ spdjne i jednolite w catej Unii

stosowanie przepisOw o ochronie podstawowych praw 1 wolnosci oséb fizycznych w zwiagzku

z ich przetwarzaniem.

Na koniec nalezy powr6ci¢ do tytutu artykutu i podkresli¢, ze stuszne zatozeniai cel RODO nie

powinny spowalnia¢ procesow biznesowych, ktore stuzg coraz efektywniejszej obstudze osob

fizycznych w roznych rodzajach dziedzin gospodarczych.

Jeszcze dzisiaj mozemy nazywa¢ RODO nowg regulacjg bowiem caly czas wszyscy uczymy si¢

wprowadzanych regulacji popetniajac btedy, ktorych konsekwencje bywaja czgsto dotkliwe.

Marcjanna Rejman-Jedrczak- adwokat
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